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Администрация городского округа

Архангельской области «Город Коряжма»

(Администрация города)

РАСПОРЯЖЕНИЕ

	от 
	26.06.2023
	№
	148 р


г. Коряжма

О назначении ответственного за организацию обработки персональных данных и администратора безопасности в администрации муниципального образования «Город Коряжма»

С целью исполнения требований законодательства РФ при обработке персональных данных в администрации городского округа Архангельской области «Город Коряжма», руководствуясь Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», распоряжением администрации города от 30.08.2013 №395 «Об утверждении положения об обработке и защите персональных данных в администрации городского округа Архангельской области «Город Коряжма», 

1. Назначить:

1.1.
Ответственным за организацию обработки персональных данных в администрации города Заборского О.В., заместителя главы муниципального образования по организационно-правовым вопросам, начальника управления организационно-правовой  и кадровой работы.
1.2.
Администратором безопасности информации в администрации города Турова Сергея Владимировича, главного специалиста управления организационно-правовой и кадровой работы.
2.
Утвердить:
2.1.
Инструкцию ответственному за организацию обработки персональных данных в администрации города (приложение 1);

2.2.
Инструкцию администратору безопасности информации в администрации города (приложение 2);

2.3.
Порядок хранения и уничтожения информации на бумажных носителях, содержащих персональные данные (приложение 3). 

2.4.
Перечень должностей муниципальной службы в администрации города, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение 4).
Глава муниципального образования   





      А.А. Ткач
	
	Приложение №1 к распоряжению администрации города 
от _26.06.2023 №148р


Инструкция 

ответственному за организацию обработки

персональных данных в администрации города
1. Ответственный за организацию обработки персональных данных в администрации муниципального образования «Город Коряжма» (далее – Ответственное лицо) назначается главой муниципального образования из числа муниципальных служащих, относящихся к высшей и (или) главной группе должностей категории «руководители» администрации города в соответствии с распределением обязанностей.

2. Ответственное лицо в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящим Положением.

3. Ответственное лицо обязан:

3.1. организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в администрации города от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

3.2. осуществлять внутренний контроль за соблюдением муниципальными служащими администрации города требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;

3.3. доводить до сведения муниципальных служащих положения законодательства Российской Федерации в области персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

3.4. организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов в администрации города;

3.5. в случае нарушения в администрации города требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

4. Ответственное лицо вправе:

4.1. иметь доступ к информации, касающейся обработки персональных данных в администрации города:

4.1.1. цели обработки персональных данных;

4.1.2. категории обрабатываемых персональных данных;

4.1.3. категории субъектов, персональные данные которых обрабатываются;

4.1.4. правовые основания обработки персональных данных;

4.1.5. перечень действий с персональными данными, общее описание используемых в администрации города способов обработки персональных данных;

4.1.6. описание мер, предусмотренных статьями 11 и 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;

4.1.7. дату начала обработки персональных данных;

4.1.8. срок или условия прекращения обработки персональных данных;

4.1.9. сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;

4.1.10. сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации;

4.2. привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в администрации города, иных муниципальных служащих администрации города с возложением на них соответствующих обязанностей и закреплением ответственности.

5. Ответственное лицо несет ответственность за надлежащее выполнение возложенных функций по организации обработки персональных данных администрации города в соответствии с положениями законодательства Российской Федерации в области персональных данных.
С инструкцией ознакомлен:
Ответственный за организацию обработки персональных 

Заместитель главы МО по организационно-правовым 

вопросам, начальник управления организационно-правовой  

и кадровой работы       


______________________   /О.В. Заборский/
	
	Приложение №2 к распоряжению 

от 26.06.2023 № 148


ИНСТРУКЦИЯ
администратору безопасности информации в администрации города
1. Общие положения

Данная Инструкция является руководящим документом администратора безопасности информации администрации города.

Требования администратора безопасности, связанные с выполнением им своих функций, обязательны для исполнения всеми сотрудниками организации.

Персональные данные относятся к категории информации ограниченного распространения.

Наиболее вероятными каналами утечки информации для информационных систем персональных данных (ИСПДн) являются:
· несанкционированный доступ к информации, обрабатываемой в ИСПДн;

· хищение технических средств с хранящейся в них информацией или отдельных носителей информации;

· просмотр информации с экранов дисплеев мониторов и других средств ее отображения с помощью оптических устройств;

- воздействие на технические или программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности обмена, в том числе электромагнитного, через специально внедренные электронные и программные средства («закладки»).
Работа с персональными данными (ПДн) строится на следующих принципах:
- принцип персональной ответственности – в любой момент времени за каждый документ (не зависимо от типа носителя: бумажный, электронный) должен отвечать и распоряжаться конкретный работник, выдача документов осуществляется только под роспись;
- принцип контроля и учета – все операции с документами должны отражаться в соответствующих журналах и карточках (передача из рук в руки, снятие копии и т.п.).
2. Администратор безопасности в вопросах защиты информации взаимодействует с сотрудниками отдела по защите информации Правительства Архангельской области.
3. Обязанности администратора безопасности:
3.1. В своей повседневной деятельности администратор руководствуется данной инструкцией и другими документами, регламентирующими защиту персональных данных от утечки по техническим каналам и НСД, эксплуатационной документацией на установленные на объекте информатизации системы защиты от несанкционированного доступа к информации (СЗИ НСД) и от утечки информации по техническим каналам.
3.2. Администратор безопасности совместно со специалистами по информационным технологиям и защите информации:
- обеспечивает поддержку подсистем управления доступом, регистрации и учета информационных ресурсов;

- контролирует целостность программно-аппаратной среды, хранимой и обрабатываемой информации;

- контролирует доступность и конфиденциальность хранимой, обрабатываемой и передаваемой по каналам связи информации (устойчивое функционирование ЛВС и ее подсистем).

3.3. На администратора безопасности возлагаются следующие обязанности:

- следить за сохранностью наклеек с защитной и идентификационной информацией на корпусах ПЭВМ;

- знать уровень конфиденциальности обрабатываемой информации и класс ИСПДн, следить за тем, чтобы обработка информации производилась только с использованием учтенных съемных и несъемных носителей информации;

- контролировать соблюдение требований по учету и хранению носителей конфиденциальной информации и персональных данных;

- совместно со специалистами по информационным технологиям и защите информации обеспечивать доступ к защищаемой информации пользователям согласно их прав доступа;

- незамедлительно докладывать главе муниципального образования, обо всех выявленных попытках несанкционированного доступа к информации ограниченного доступа;

- контролировать правильность применения пользователями сети средств защиты информации;

- участвовать в испытаниях и проверках ИСПДн;

- не допускать к работе на рабочих станциях и серверах посторонних лиц;

- осуществлять контроль монтажа оборудования в администрации города специалистами сторонних организаций;

- участвовать в приемке для нужд администрации города новых  программных средств;

- обобщать результаты своей деятельности и готовить предложения по ее совершенствованию;

- при изменении конфигурации автоматизированной системы вносить соответствующие изменения в паспорт ИСПДн, обрабатывающей информацию ограниченного доступа;

- вести журнал учета работы с ИСПДн.

 4. Регистрации в журнале учета работ ИСПДн подлежат:

· обновление программного обеспечения ИСПДн;

· обновление антивирусных баз;

· вскрытие системного блока с целью модернизации или ремонта с указанием цели вскрытия и проводимых работ;

· создание резервной копии базы данных и пр. служебной информации;

- замена системного блока с указанием факта гарантированного удаления информации с жесткого магнитного диска;
- отклонения в нормальной работе системных и прикладных программных средств затрудняющих эксплуатацию рабочей станции;
- выход из строя или неустойчивое функционирование узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.);
· перебои в системе электроснабжения;

· и.т.п.

5. При выявлении нарушения первой категории (утечка информации) администратор обязан немедленно прекратить работы в ИСПДн. При выявлении нарушений первой, второй и третьей категорий администратор обязан подать служебную записку руководству и занести соответствующую запись в журнал учета работы ИСПДн с изложением факта нарушения, предпринятые и/или рекомендуемые им действия.

6. Администратор безопасности несет всю полноту ответственности за качество и своевременность выполнения задач и функций, возложенных на его в соответствии с настоящей Инструкцией и другими нормативными документами по защите информации.

С инструкцией ознакомлен: администратор безопасности 
главный специалист управления организационно-правовой 
и кадровой работы 

                   ___________________ _ /С.В. Туров /
	
	Приложение №3 к распоряжению 

от 26.06.2023 №148


Порядок обработки и хранения персональных данных
1. Сроки обработки и хранения персональных данных работников администрации города, граждан, претендующих на замещение должностей муниципальной службы, лиц, замещающих должности руководителей муниципальных учреждений и предприятий, а также граждан, претендующих на замещение должностей руководителей муниципальных учреждений и предприятий, определяются в соответствии с законодательством Российской Федерации. С учетом положений законодательства Российской Федерации, устанавливаются следующие сроки обработки и хранения персональных данных:

1.1. Персональные данные, содержащиеся в приказах по личному составу работников администрации города (о приеме, о переводе, об увольнении, об установлении надбавок), подлежат хранению в кадровом подразделении управления организационно-правовой и кадровой работы администрации города в течение двух лет, с последующим формированием и передачей указанных документов в архив администрации города в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

1.2. Персональные данные, содержащиеся в личных делах муниципальных служащих администрации города (копиях личных дел) и руководителей муниципальных учреждений и предприятий, хранятся в кадровом подразделении управления организационно-правовой и кадровой работы администрации города в течение десяти лет, с последующим формированием и передачей указанных документов в архив администрации города в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

1.3. Персональные данные, содержащиеся в приказах о поощрениях, материальной помощи работников администрации города, подлежат хранению в течение двух лет в кадровом подразделении управления организационно-правовой и кадровой работы администрации города с последующим формированием и передачей указанных документов в архив администрации города в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

1.4. Персональные данные, содержащиеся в приказах о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях работнкиов администрации города, подлежат хранению в кадровом подразделении управления организационно-правовой и кадровой работы администрации города в течение пяти лет с последующим уничтожением.

1.5. Персональные данные, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы в администрации города, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в кадровом подразделении управления организационно-правовой и кадровой работы администрации города в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в администрацию города в связи с получением муниципальных услуг и исполнением муниципальных функций, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

3. Персональные данные граждан, обратившихся в администрацию города лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

4. Персональные данные, предоставляемые субъектами на бумажном носителе в связи с предоставлением администрацией города муниципальных услуг и исполнением муниципальных функций, хранятся на бумажных носителях в структурных подразделениях администрации города, к полномочиям которых относится обработка персональных данных в связи с предоставлением муниципальной услуги или исполнением муниципальной функции, в соответствии с утвержденными положениями о соответствующих структурных подразделениях администрации города.

5. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

6. Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящим Положением.

7. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений администрации города.

Срок хранения персональных данных, внесенных в информационные системы персональных данных администрации города, должен соответствовать сроку хранения бумажных оригиналов.

Порядок уничтожения персональных данных при достижении 
целей обработки или при наступлении иных законных оснований

1. Структурным подразделением администрации города, ответственным за документооборот и архивирование, осуществляется систематический контроль и выделение документов, содержащих персональные данные, с истекшими сроками хранения, подлежащих уничтожению.

2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на комиссии по защите информации, состав которой утверждается распоряжением главы муниципального образования.

По итогам заседания составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами комиссии и утверждается главой муниципального образования.

3. Администрацией города в порядке, установленном законодательством Российской Федерации, определяется подрядная организация, имеющая необходимую производственную базу для обеспечения установленного порядка уничтожения документов. Должностное лицо администрации города, ответственное за архивную деятельность, сопровождает документы, содержащие персональные данные, до производственной базы подрядчика и присутствует при процедуре уничтожения документов (сжигание или химическое уничтожение).

4. По окончании процедуры уничтожения подрядчиком и должностным лицом администрации города, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении документов, содержащих персональные данные.

5. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

Приложение 4 к приказу 

от 26.06.2023 № 148

Перечень должностей муниципальной службы 
в администрации города, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	№ пп
	Название должности и структурного подразделения

	1
	Заместитель главы муниципального образования по организационно-правовым вопросам, начальник управления организационно-правовой и кадровой работы

	2
	Заместитель главы муниципального образования по социальным вопросам, начальник управления социального развития

	3
	Заместитель главы муниципального образования по городскому хозяйству, начальник управления муниципального хозяйства и градостроительства

	4
	Заместитель главы муниципального образования по экономическому развитию и финансам, начальник финансового управления

	Управление организационно-правовой и кадровой работы

	5
	Заместитель начальника управления

	6
	Начальник юридического отдела

	7
	Главный специалист

	8
	Ведущий специалист

	9
	Специалист 1 категории

	Общественная приемная

	10
	Руководитель

	Отдел экономики, прогнозирования и торговли

	11
	Руководитель

	12
	Главный специалист

	Отдел бухгалтерского учета и отчетности

	13
	Руководитель

	14
	Главный специалист

	15
	Ведущий специалист

	Отдел опеки и попечительства

	16
	Руководитель отдела

	17
	Ведущий специалист-бухгалтер

	Муниципальная комиссия по делам несовершеннолетних и защите их прав

	18
	Заместитель председателя

	19
	Ответственный секретарь

	20
	Ведущий специалист (по кадровой и информационной работе)

	Военно-учетное бюро

	21
	Руководитель

	22
	Специалист 1 категории

	Архивный отдел

	23
	Руководитель

	24
	Делопроизводитель

	Административная комиссия

	25
	Ответственный секретарь


